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1 Vezetdi 6sszefoglald

Magyarorszagi Németek Orszagos Onkormanyzata (a tovabbiakban: MNOO) megbizta a FORTIX
Consulting Kft.-t az MNOO és az irdnyitdsa ald tartozé szervezetek GDPR szakértSi feladatainak
elvégzésére, az EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 rendelete (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében tértén6 védelmérdl és az
ilyen adatok szabad dramldsardl, valamint a 95/46/EK rendelet hatdlyon kivil helyezésérél (a
tovdbbiakban: GDPR, Rendelet) sz6l6 jogszabaly alapjan. A Rendelet 2018. majus 25-én lépett
hatdlyba.

Targyi Jelentés a Német Nemzetiségi Gimnazium és Kollégium (a tovdbbiakban: DNG) részére
késziilt, az intézményegységek részére kiilon Jelentés készdl.

FELMERES, BEVEZETES
Leszallitanddk

Vizsgalatunk az egyes szakteriileti egységek vezetdivel vald strukturalt interjukkal, tovabba az
dtadott dokumentumok vizsgélataval tértént. Atfogé és intézményegység-specifikus javaslatainkat
e felmérés alapjan alakitottuk ki és jelen dokumentumban foglaltuk 6ssze.

A jelentés mellékleteként atadjuk a GDPR 30. cikke szerinti Adatkezelési tevékenységek
nyilvantartdsa elsé verzidjat, amelyet szintén a terileti interjuk alapjan épitettiink fel. Ennek
tovabbi pontositasa és folyamatos karbantartdsa a GDPR-nak valé megfelelés fontos eleme lesz a
tovabbiakban.

A DNG-rdl a felmérés soran kialakult atfogé kép alapjan megallapithaté, hogy bar az adatvédelmi
intézkedések feliigyelete a Rendelet alapjan a kinevezésre keriilt Adatvédelmi Tisztvisel6 kezében
egységesitendé és fejlesztendd, tovabba egyes teriileteken nem megfelel6 gyakorlatot
tapasztaltunk a biztonsagi szint tekintetében.

A személyes adatok kezelésének intézményi szintii szabalyozasa a kritikus teriileteken még nem
felel meg a hatalyos jogszabalyoknak és a GDPR iranyelveinek, tovabba az adatkezelés jogszabalyi
hattere az Iskolakézpont jogi képvisel6je altal ismert és folyamatosan kdvetett, amely megfelel6
alapot teremt a sziikséges adminisztrativ valtoztatasok, illetve a kévetendd jé gyakorlat
bevezetéséhez. Az Iskolakdzpont részérdl - értékelésiink szerint - a sziikséges eszkdz és
informatikai jellegli fejlesztések, atalakitasok igényelnek jelentdsebb eréforras-raforditast.

Jelentésiinkben a GDPR-ra valé felkésziilés szempontjabdl kritikus, jelenleg nem kezelt
intézkedéseket emeltiik ki. Tovdbbda a Rendelet egyes cikkeinek valé megfelelést, a DNG
méretének és komplexitasanak, illetve jelenlegi képességeinek tiikrében a 2. sz. Mellékletben
tételesen is megadjuk.
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1.1 Atfogé megéllapitasok

e A DNG jelenlegi adatkezelési szabdlyozasa nem teljes egészében felel meg a GDPR-nak, és
a hatdlyos tovabbi jogszabdlyoknak. Ezek kiegészitése a sziikséges terminoldgidk és
hivatkozdsok atvezetése javasolt.

e A kezelt iratok fizikai elhelyezése, tarolasa, illetve azok megérzési, selejtezési ideje
tekintetében teriiletenként eltérd gyakorlatot tapasztaltunk a DNG-ben, az Iratkezelési
Szabdlyzat nem tér ki valamennyi papir alapon megjelend adat iratkezelési szempontu
szabdlyozasdra. Ennek kiegészitése (Irattari terv) szikséges, melyet ezen iratok
elektronikus formajanak kezelése, tarolasa tekintetében is javaslunk kdvetni.

e Fontosnak tartjuk az egyes informatikai rendszerekhez, alkalmazasokhoz t&rténé
hozzaférési jogosultsagok bedllitdsanak (illetve visszavondsanak) a célhoz kotottség és az
elszamoltathatdsag elvei mentén térténd megvaldsitasat, ennek érdekében szabalyozott
és dokumentdlt folyamat bevezetése szlikséges a munkaliggyel, és az érintett gimnaziumi
vezetOkkel egyeztetve.

e A DNG jelenlegi informacidbiztonsdga jelenleg nem teljesiti a GDPR 32. cikkében leirt
adatbiztonsagi kovetelményeket.

e A DNG kotelezettsége a személyes adatok kezelésével érintettek — GDPR 12-22. cikkekben
részletezett - jogainak biztositdsa (hozzaféréshez, helyesbitéshez, torléshez, az
adatkezelés korlatozdsahoz, adathordozhatdsaghoz). Ennek teljesithetdsége érdekében
szikséges tisztaban lenni azzal, hogy az egyes személyek mely adatai és mely
rendszerekben keriilnek tdrolasra/kezelésre, tovdbbd az adatkezelési tevékenységek
nyilvantartasa is sziikséges.

1.1.1  Fizikai biztonsag

Az adatvédelem fontos része — az Iskolakdzpont miikddésébe épitett intézkedések mellett — az e
folyamatokat tamogaté fizikai és informatikai infrastruktura biztonsagi szintje. Ennek felmérését
az alabbiak szerint végeztiik, és eredményét jelen dokumentumban foglaltuk &ssze:

1. A fizikai biztonsagi intézkedéseket a rendszergazdaval lefolytatott interju keretében
mértiik fel.

2. Az informatikai védelem szintjét atfogdan, az rendszergazdaval tortént strukturalt interju
keretében mértiik fel.

A GDPR nem hataroz meg konkrét fizikai biztonsagi kovetelményeket, de — az IT-hoz hasonléan - a
kezelt személyes adatok megfeleld és egyenszildrd védelme érdekében sziikséges — a helyi
adottsagok figyelembevételével - a,,j6 gyakorlat” kialakitasa.

Jellemzd hidnyossag a személyes adatokat tartalmazdé okiratok taroldsara szolgald szekrények,
illetve helyiségek zarasanak megoldatlansaga, helyenként a kulcsok (zdrak) hidnya vagy
mikodésképtelensége, egyes informatikai eszk6zdk (szerver, hdldzati eszk6z) nem biztonsagos
elhelyezése és illetéktelen hozzaférés fenyegetése. Javasoljuk a jovében a helyiségek zarasara,
illetve a kulcsfelvétel/kiadas nyomon koévethetdségére vonatkozéan elfogadhato, formalizalt
rendszer kialakitasat, valamint a telephelyek esetében a helyszinen futé szerver fizikai
védelmének megerdsitését.

1.1.2  Informatikai biztonsag
Az informatikai infrastruktira védelmi szintjének felmérésére tdbb, az informatikai terilet

képviselSjével folytatott tematikus interju keretében keriilt sor. Részletes megallapitdsainkat és
javaslatainkat a 3. sz. Melléklet tartalmazza. Abban emlitésre kertil tébbek k6z6tt:
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a személyes adatokhoz torténd hozzaférés szabdlyozdsdnak kiemelt fontossdga, a
hozzaférési jogosultsagok meghatdrozasahoz, bedllitdsdhoz és naplézasdhoz k6t8d6
feladatok, melyek részben érintik azt és a személyligyi teriileteket is

felhivjuk a figyelmet a kivilrdl érkezd illetéktelen hozzaférés elleni védelem kiil6nb6z6
lehet8ségeire

a sériilékenységek kezelésének fontossagara

a biztonsag tudatossagi szintjének emelésére

emellett kiemeljiik az Informaciébiztonsagi Szabalyzat készitésének sziikségességét

az informatikai rendszerek fizikai védelmével kapcsolatos feladatokat

javaslunk tovabbi, a személyes adatok bizalmassaganak védelmét célzé intézkedéseket

Javasolt tovabbi [épések

A hatékony felkésziilés és a tovabbiakban fenntarthaté megfelelés érdekében sziikséges |épések
az alabbiak szerint foglalhatdk 6ssze:

1.

2.

+

© ® N oy

Adatvédelmi tisztvisel§ bejelentése, képzése

A gap assessment felhasznaldsaval a GDPR-nak megfelel6 adatvédelmi szabalyozds
(egységes Adatkezelési Szabdlyzat, személyes adat kezelésre vonatkozd operativ
utasitasok), eljdrasok és felligyeleti, ellendrzési rendszer kialakitdsa, adatkezelSkkel
torténd dokumentdlt megismertetése. A meglévé dokumentumokban a GDPR-nak (és a
hazai Uj jogszabdlyoknak) megfeleld jogszabalyi hivatkozasok és terminoldgidk atvezetése

Adatvédelmi hatasvizsgalat elvégzése az egyes azonositott adatkdrokre

A jelen dokumentumban 6sszefoglalt atfogd hidnyossagok kezelése, kiilonds tekintettel az
érintetti jogok gyakorlasanak biztositasara

A jelen dokumentumban teriletenként jelzett hidnyossagok kezelése
Informatikai infrastruktura és alkalmazasok biztonsagi szintjének ndvelése
Belsd adatvédelmi tudatosité kampany, oktatdsok

Az 3tadott Adatkezelési Tevékenységek Nyilvantartasanak kiegészitése

Incidens-nyilvantartds elkészitése, tovabba ennek és az 3Jtadott Adatkezelési
Tevékenységek Nyilvantartasanak folyamatos karbantartasa

2 Moddszertan

Gyakorlatunk alapjan, a vizsgalatunk elsd 1épéseként megismertiik az Iskolakézpont mikddésének
alapvetd elemeit és személyes adatkezelési gyakorlatat a GDPR szemiivegén keresztil, ugymint az
Iskolak&zpont:

felépitését és miikodését
tdmogatd teriiletek és kontrollfunkciok mikoédését: jogi, személyzeti, biztonsagi és
informatikai teriileteken

személyes adatok kezelésében érintett informatikai rendszereit, informatikai folyamatait
és azok szabdlyozasat

az dtadast az Iskolakdzponton belill, illetve mas Hivatalok, joghatdsagok felé.

Vizsgalatunkkal az el6zetes egyeztetések alapjan az Iskolakdzpont valamennyi egységét lefedtiik.
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A Rendelet kévetelményeinek atfogd vizsgdlata mellett a felkésziilés elsé fazisaban hangsulyos
kérdésekre kiemelten fdkuszaltunk, az aldbbi cikkek mentén. A tovdbbiakban e kérdéskoérok
megfelelS kezelése biztositja az alapot a Rendelet mélyebb kdvetelményeinek valé megfelelésre:

5 A személyes adatok kezelésére vonatkozd elvek

6 Az adatkezelés jogszer(sége

7 A hozzdjarulas feltételei

9 A személyes adatok kiilénleges kategdridinak kezelése

10 A biintetdjogi felel6sség megdllapitdasdra vonatkozé hatdrozatokra és a
blincselekményekre vonatkozd személyes adatok kezelése

15 Az érintett hozzaférésijoga

16 A helyesbitéshez val6 jog

17 A torléshez valé jog (,,az elfeledtetéshez vald jog”)

18 Az adatkezelés korlatozasahoz vald jog

25 Beépitett és alapértelmezett adatvédelem

32 Az adatkezelés biztonsaga

Vizsgalatunk eredményeképpen el8allt a Rendelet minden alkalmazandé cikkére vonatkozd
eltérési jelentés (2. Melléklet: GDPR gap assessment), amely a kovetkezd fejezetekben
megfogalmazott javaslataink alapjat képezte. A DNG-nél feltart hianyossagok konkrét kezelésére
nincs kialakult gyakorlat. Ezek esetében a potencidlis nem-megfeleldség felvetésére volt
lehet8ségiink. E témak mélyebb kivizsgdlasat és egy — a gordilékeny miikoédés és a GDPR
szempontrendszerét is figyelembe vevd - j6 gyakorlat dokumentalt bevezetését javasoljuk.

3 Altaldnos javaslatok

Jelen fejezet azokat a megdllapitdsokat és javaslatokat tartalmazza, amelyek az egyes tertiletekkel
folytatott feltaré6 megbeszélések sordn tobb esetben felmerdiiltek és amelyeket ezért altalanos
hidnyossagnak talaltunk. Ezek kezelését atfogdan és egységesen célszer( elvégezni.

Az egyes megdllapitdsok GDPR koévetelmények szerinti megfeleltetése a 2. sz. Mellékletben
talalhato.

Ssz.  Megallapitas Javaslat

1. | A kezelt iratok fizikai elhelyezése, tdroldsa, |e
illetve azok meglbrzési, selejtezési ideje
tekintetében terliletenként eltéré és sok |4
esetben magasabb kockazatot rejtd gyakorlat
taldlhaté a DNG-ben (Pl.: szerzédések;
egészségligyi adatok).

kiegészitése

tdrolasra vonatkozo intézkedések
e iratmegsemmisit6k rendszeresitése
o ellen6rzés

iratkezelési szabalyzat/irattari terv készitése/

2. ] Adott szakteriilet szempontjabdl fontosnak A napi munkamenet szempontjabdl Iényeges
itélt informacidk, adatok kimentése torténik informacidk eseti letoltésén feliil, tbmegesen ne
fajlszerverre, sajat gépre. torténjen  tabldk, adatbdzisok letdltése a

rendszerbdl, lehet6ség  szerint  keriljenek
tiltasra/korlatozasra az un. ,,adatbazis kiontések”.

3. | Az egyesrendszerekhez, alkalmazdsokhoz tor- | Sziikséges szabdlyozott és dokumentdlt folyamat a
ténd hozzaférési jogosultsdgok bedllitdsa (ill. | gazdasagi vezetével és érintett intézmény

Besorolas: Bizalmas 5/21 Verzid: Vo.1
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Javaslat
vezetdkkel egyeztetve. A téma részletesen kifejtve
a 3. sz. Mellékletben.

4. | Személyes adatok tovabbitadsdra vonatkozd
tdjékoztatds formaja, tartalma.

A kozalkalmazottakat tajékoztatni kell arrdl, hogy
személyes  adataik mely célra, esetleg
maganszemély(ek)hez keriilnek tovabbitdsra és
milyen célbdl. Ezt formadlisan kinevezésben,
munkaszerz8désben, megbizdsi szerz8désben
célszerl megtenni.

Munkatdrsak és elldtottak esetében is sziikséges
lehet egy tovabbi klauzula az el6re nem tervezhetd,
de kotelezd adattovabbitasok esetére, példaul: "Az
érintett jelen szerz8dés aldirdsaval tudomdsul veszi,
hogy jogszabadly jogalapot teremthet arra nézve,
hogy az Adatfeldolgozé az érintett személyes
adatait kezelje, azokat a jogszabalyban feljogositott
szerv(ek) szdmara - igy kuloénésen de nem
kizardlagosan Pl.: renddrség, birésag,
6nkormdnyzat, s mdas hatdsag, kézhatalmi szerv
stb. szdmdra — tovabbitsa."

5. | Bizonyos esetekben harmadik feleknek csak
anonimizalt  vagy  Osszesitett  adatok,
kimutatdsok tovabbitdsa sziikséges.

Ezen esetek keriiljenek meghatdrozasra, egyuttal
keriiljon szabdlyozasra a folyamat, melynek soran
biztosithatd, hogy az érintett valéban nem lesz
azonosithatd.

6. | El6allitottuk az Adatvédelmi Incidensek
nyilvdntartdsa,  folyamata és  eljardsa
dokumentumokat.

e |étrehozdsa sziikséges a GDPR 33. cikk alapjan,
az abban feltlintetett tartalommal

e naprakészen tartdsa a leend6 Adatvédelmi
Tisztviseld feladata

e javasoljuk a belsd rendszeren beliil térténd
kialakitast (intranet)

e intézkedési terv készitését adatvédelmi
incidens esetére

e AdatvédelmiHatdasvizsgdlat készitése sziikséges

7- | ,,Tajékoztatd és nyilatkozat adatkezeléshez”
elnevezés(i nyomtatvanyt elkészitettiik

Mivel a személyes adatok kezelése jogi
kotelezettség  teljesitéséhez  sziikséges (az
Iskolakdzpont miikddtetése), — nem kell alkalmazni
a 2. oldalon taldlhaté keretben kijel6lt
"Adatkezeléshez hozzdjdrulé nyilatkozata"
elnevezésliirészt.

A dokumentumot ugyanakkor javasoljuk aktualizal-
ni az alabbiakkal:

e aszemélyes adatokat az Iskolak6ézpontnal mely

munkatarsak koére lathatja, kezelheti

e mely konkrét (pl. mely email vagy levelezési)
cimre irhat a gondozott/elldtott bejelentéseket
(ha elektronikus Uton teszi ezt, akkor célszer(i
egy regisztralt e-mail cim, amelyrdl érkezé
nyilatkozatok elfogadhatdk az Ugyfél részérél

Besorolds: Bizalmas 6/21
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rendelkezés a személyes adatok megd&rzésének
id6tartamara vonatkozdan

az érintett — GDPR 12-22 cikkelyekben foglalt —
jogairdl lehet bévebb tdjékoztatast adni, mar a
GDPR szovegével is Osszhangban (erdsitve a
GDPR kompatibilitast, széveghasznalatot, arra
utaldst, stb.)

A tdjékoztatd szovegének roviditését és
egyszer(sitését javasoljuk (t6mor, atlathatd,
kozértheté megfogalmazas kdvetelménye).

Az érintetti jogok biztositasanak feltételei
nincsenek meghatarozva, nincs bejelentve a
Rendelet szerinti Adatvédelmi Tisztvisel6,
sziikséges az atadott Adatkezelési
Tevékenységek Nyilvantartdsanak
véglegesitése és karbantartasa.

Az érintetti jogok gyakorldsanak biztositasara
folyamat felvdzoldsat és sablonok készitését
javasoljuk, mivel ezen jogok teljesilésének
biztositdsahoz t6bb teriilet egylittmi(ikodése
sziikséges.

Adatvédelmi Tisztviseld bejelentése sziikséges

minden teriletre.

Az Adatkezelési Tevékenységek Nyilvantartasaban

kiegészitendé:

e Adatvédelmi Tisztvisel6 személyére vonatkozé
informacidk feltlintetése

e kezelt adatok korének esetleges kiegészitése,
pontositasa — minden szakterilet 6nalléan

e cimzettek  (ahova személyes adatot
tovdbbitanak) azonositdsa, illetve tovébbitasra
vonatkozd informaciok és garanciak

e Irattdri terv rendelkezéseinek megfelel6en a
torlési hatarid6k feltlintetése

e technikai és szervezési intézkedések 3ltalanos
lefrasa (IT, fizikai biztonsag)

4 Intézmény-specifikus javaslatok

Jelen fejezet azokat a megallapitdsokat és javaslatokat tartalmazza, amelyek az egyes
szakteriileteknél specifikus esetekben fordulnak el8, kezelésiik egyedi figyelmet igényel az adott
terileten. Javasolt e kérdések kezelése teriileti szinten, illetve sziikség szerint az ezekbdl
levonhatd tanulsagoknak az Iskolakdzpont atfogd adatvédelmi szabalyozdsaba vald beillesztése a
tovabbiakban.

Az egyes megdllapitdsok GDPR kdévetelmények szerinti megfeleltetése a 2. sz. Mellékletben
talalhaté.

Besorolas: Bizalmas Verzid: Vo.1

Készitette: FORTIX Consulting Kft.

7/21



GDPR felkészitd projekt

< NEMZg,,

\Z <3
< A‘“«;
. I]EID[I ©

£~
% £
> &

70)’83,\‘\(\

4.1 Intézményvezetd
Ssz Megallapitas Javaslat
1. E-mailen torténé megkeresések (kérelmek és | Javasolt az intézményvezetd e-mail levelezésébe
panaszok elbirdldsa esetében is) esetében | egy automatikus  vdlasziizenetet  beépiteni
nincs dokumentalt hozzajarulds/tdjékoztatds. | (rendszergazda), amely szerint az Erintett
személyes adatai kezeléséhez hozzdjarul. Vilasz
hidnydban  az  6nkéntes  hozzdjaruldsként
kezelend§.
2. Okiratok, dokumentumok intézményvezetd | Javasoljuk az Orzés, tdrolds feltételeinek
szobdjaban torténd nyilt taroldsa. atgondolasat. Az intézményvezet§ irodajaban csak
arra jogosult személyek tartdzkodjanak. Zart
szekrényben tortén6 Orzés minden személyes
adatot tartalmazé dokumentum esetében indokolt.
3. Intézményvezetdi iroda, tandri szoba, Mindkét helyiségben, ha nem tartdzkodik senki,
titkarsag Orizetlendil hagyasa. célszer( zarni a nagy mennyiség(i személyes adatot
tartalmazé dokumentumon feliil vagyonvédelmi
szempontbdl is.
3. Intézményvezetd irodaja harom - ebbdl egy Javasoljuk az intézményvezetd irodajanak egy
lezért — irdnybdl kozelithet6 meg. iranybdl térténd megkdozelitését. Adatvédelmi, és
vagyonvédelmi kérdéseket is felvet a jelenlegi
gyakorlat.
4.2 IntézményvezetS-helyettes 1.
Ssz Megallapitas Javaslat
1. Nevelési ligyek esetében nincs dokumentdlt | Javasolt az Erintettek személyes adatai kezeléséhez
hozzdjarulas/tajékoztatas. torténd hozzdjarulas/tdjékoztatdas  mddjanak
kialakitasa.
2. Személyes adatok kategdridi tartalmaznak | Javasoljuk a nevelési Gigyek tekintetében a gy(ijtott
felesleges elemeket. személyes adatkategdridk felllvizsgdlatat az
adatvédelmi tisztvisel6 k&zremilkdédésével 2020.
évben. A GDPR elGirja az adatkezelési célhoz és
jogalaphoz  rendelt lehetd legminimalisabb
tartalmat. Ldsd: GDPR rendelet 5. cikk)
,,az adatkezelés céljai szempontjabdl megfelel6ek
és relevansak kell, hogy legyenek, és a
sziikségesre kell korlatozddniuk
(,,adattakarékossag”)”
4.3 Intézményvezetb-helyettes 2.

Ssz.

Megallapitas
Oszténdijak esetében nincsen dokumentdlt
hozzdjarulas/tajékoztatas.

Javaslat

Javasolt az Erintettek személyes adatai kezeléséhez
torténd hozzajarulas/tdjékoztatas moadjanak
kialakitasa. Célszer(i mar az Osztondij kiirasban
elhelyezni egy, a személyes adatok kezelésére
vonatkozd kitételt.

Besorolas: Bizalmas
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Megallapitas

K6z6sségi platformok (DNG sajat honlapja, és
Facebook oldala) nem tartalmaznak
adatkezelési tjékoztatdt.

Javaslat

Javasoljuk a DNG honlapjan egy hasonld
Adatkezelési tdjékoztatd elkészitését az
adatvédelmi tisztvisel§ bevonasaval, mint az LDU
esetében. Lasd: http://www.ldu.hu/page/560

4.4 Gazdasagivezetd

Ssz.  Megallapitas

Javaslat

1. NAIH  gazdasagi  terlletre  vonatkozé | A www.naih.hu weboldalon a gazdasagi targyu
tajékoztatdinak, ajanlasainak figyelemmel | dllasfoglaldsok  adatvédelmi  vonatkozasainak
kovetése. figyelemmel kisérése. Pl. szamviteli szempontbdl az

egyénivallalkozé adatai nem szamitanak személyes
adatnak, azonban a Joghatdsag NAIH-2018-5233-4-V
szamu 3llasfoglaldsa szerint az egyéni vallalkozd
természetes személy. Személyes adatait a GDPR
rendelet szerint kell kezelnie az
Adatkezel6nek/Adatfeldolgozdnak. Célszerl ezt a
feladatot becsatorndzni a DPO-hoz.

2. A folyamatok adatvédelmi szempontbdl | Javasoljuk a személyes adatokat tartalmazé
megfelel6en zajlanak — zart rendszerben -, a | dokumentumok 6rzését zart szekrényben, sziikség
zart Orzés feltételei nem minden esetben | eseténlemez, - vagy pancélszekrényben.
adottak.

3. SQL Forras adatai, dokumentumai duplan | Javasoljuk a program adatainak egy helyen torténd

keriilnek megdrzésre.

Orzésének, tdrolasanak megoldasat. Célszerd
rendszergazda, és a DPO bevonasa a kialakitasba.
Tovabba célszerli a folyamathoz Orzési/selejtezési
hatarid6ket rendelni, akdr Ggycsoportonként.

*NAIH adllasfoglalasai elérhetéek: https://www.naih.hu/az-adatvedelmi-reformmal-kapcsolatos-
allasfoglalasok.html honlapon.

4.5

Iskolatitkar

Ssz. | Megallapitas

1.

A Titkarsag terdilet kialakitdsa adatvédelmileg
aggalyos.

Javaslat
Javasoljuk a Titkarsag, mint helyiség Gjra gondolt
atalakitdsat. Tekintettel a nagy atmend forgalomra
pl. didkok/pedagdgusok. A dokumentumok nagy
része nem zart szekrényben keril &Orzésre. Az
iskolatitkdr munkaterilete adatvédelmileg nem
megfeleld, asztali szamitégépébe, asztaldn tarolt
dokumentumaiba barki betekinthet. Javaslatunk
egy megemelt munkapult, amely alda gatolt a
jogosulatlan betekintés és az asztali szamitdgép
monitora nem lathatd. Célszeri a monitort a
bejdratnak  hattal elhelyezni.  Célszeri a
feltételrendszer szempontjait 2020-ban a DPO
bevonadsaval kialakitani.

2. Az iratkezelési szabalyzat tul altaldnos, nincs | Javasoljuk az iratkezelési szabalyzat 2020. évi
lebontva a: felllvizsgdlatat az Uj folyamatok, feladatok
Besorolas: Bizalmas 9/21 Verzid: Vo.1
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Ssz.  Megallapitas

o felvételi, beiratkozas, tanuléi adatok,
e iktatds, levelezés (kimens, bejovo)
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Javaslat
keletkez6 dokumentumainak 8rzése, és selejtezése
targyaban. Célszer(i 2020. évben a DPO-t bevonni a
tevékenységbe.

Az iktatds nem programban, elektronikusan
torténik.

Javasoljuk a jelenlegi MS Excel tabla vezetése
helyett iktatoprogram megvasarlasat. Az Excel
tdbla hasznalata komoly problémadkat vet fel:
jogosulatlan hozzaférés, torlés, megsemmisiilés.

4.6 Konyvtar

1.

Ssz. | Megallapitas

A keletkez§ dokumentumok megsemmisitése
manualisan torténik, nincs helyben
iratmegsemmisitd gép.

Javaslat
A dokumentumok eseti, ad-hoc megsemmisitése
adatvédelmi szempontbdl nem tamogatott. Nincs
kialakitva az Orzés, selejtezés folyamata. A
megsemmisitések jegyz&konyvvel torténd felvétele
nem gyakorlat a Kényvtarban. Javasoljuk
iratmegsemmisit§ gép beszerzését a manualis
megoldds (eltépés) helyett.

A konyvtdrhasznalat feltételei, rendszere nem
egyértelmd.

Javasoljuk a  Kényvtar, mint szakteriilet
adatvédelmi feliilvizsgalatat 2020. évben a DPO
bevondsaval elvégezni. A feladatot jelenleg
helyettes latja el, célszerli a véglegesen kinevezett
kozalkalmazottal elkezdeni majd a
kényvtdrhasznalat rendjének kialakitasat.

4.7 Fizikai biztonsag

A Gimndazium fizikai biztonsdgdnak felmérése tekintetében kiemelt cél volt annak feltdrasa, hogy
az adott telephely milyen biztonsagi szinten van, azaz mennyire képes garantalni, hogy az altal
kezelt személyes, illetve kiilénleges személyes adatok illetéktelenek altal nem hozzaférhetdek,
megismerhet&ek, mddosithatdak vagy megsemmisithet6ek. Ezt a célt tobb eszkdzzel is el lehet
érni, nem sziikségszer(i egységes gyakorlatok alkalmazasa, 1évén a biztonsag kialakitasa soran
tekintettel kell lenni az egyes helyszinek adottsagaira, tovabba arra s, hogy a védelem a kockazattal
aranyos mérték(i legyen.

A Gimnazium telephelyérdl altaldnosan elmondhatd, hogy a fizikai biztonsaguk a kockazatokkal
aranyos. A belépés kontrolldlt, portaszolgdlat mikdodik, tovabba az éplletben riaszté és
kamerarendszer van telepitve.

Az irattdr ajtajat zarjak és a belépésre jogosult személyek kore korldtozott. A Gimnazium ugyan
rendelkezik zarhatd szekrényekkel, de ajanlott megvizsgalni a papiralapu adatok mennyiségét és
sziikség esetén javasoljuk tovabbi zarhatd szekrények beszerzését. Ezen tulmenden azt ajanljuk,
hogy a személyes adatokat tartalmazd dokumentumok esetleges megmaradt nyilt tarolasi
gyakorlatat rendszeresen ellen6rizzék és a tudatositasok keretében hangstlyozzdk a nyilt tarolasi
gyakorlat nemmegfelel6ségét és kockazatit. Az irattarakrél és az iroddkrdl altaldnosan
elmondhatd, hogy a kulcskezelés a gyakorlatban m(ikddik, és az interjuk soran elhangzott, hogy
dokumentdlt szabdlyozas is vonatkozik a tertiletre.
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Kilon figyelmet kell forditani az informatikai eszk6z6k biztonsagos elhelyezésére. A felmérés soran
elhangzott, hogy a féjlszerver az Ggynevezett ,,kis tandriban” van elhelyezve, ahol nincs elzdrva és
a helyiségbe belépd pedagdgusok fizikailag szabadon hozzaférhetnek. A haldzati eszkdzok koziil
nem mindegyik van elhelyezve zart rack szekrényben, ami ismételten lehet8séget ad az illetéktelen
hozzaférésre. A hdldzati eszk6z6k nem megfeleld elhelyezése magas kockdzatot jelent, amelyek
korrigaldasat minél hamarabb javasoljuk.

4.8 IT

Gimndzium 3altal hasznalt informatikai rendszerek miik6dését lizemszer(ivé és biztonsagossa kell
tenni, ezek képezik az alapjat a személyes adatkezelés GDPR-szerinti megfelel8ségének is. Ennek
érdekében az informatikai teriilet biztonsdga Iényeges részét képezte felmérésiinknek, az itt
Osszefoglalt megdllapitasok és javaslatok részletes kifejtése a 3. sz. Mellékletben taldlhatd.

Ssz. Megillapitas

Nincs Informacidbiztonsagi

Javaslat

Sziikségesnek tartjuk az Informacidbiztonsagi

a) Szabdlyzat. Szabdlyzat elkészitését, betartatasat és folyamatos
fejlesztését.
A szallitdi szolgaltatdasokban nem Javasoljuk az informatikai szolgaltatasok
szerepelnek és nem érvényesiilnek | nydjtdsdban kdzremiikods szerepldkkel kotott
b) | az adatvédelmi érdekek. szerz6dések adatvédelmi rendelkezésekkel és
felel8sségekkel torténd kiegészitését.
A hozzaférési jogosultsagok Feltl kell vizsgalni
kiosztasa és a felhasznalok a) aGimndzium IT rendszereinek, valamint a
hitelesitése nem megfelel6 webes alkalmazasok hozzaférési
jogosultsagainak koncepcidjat,
<) b) formalis jelszékévetelmények
meghatarozasat,
c) anem nevesitett rendszergazdai fidkok
haszndlatat,
d) ajelszavak kiosztasdnak mddszerét.
Ingyenes virusvédelmi szoftvert Javasoljuk egy jogtiszta, kdzpontilag
d) alkalmaznak. menedzselhet virusvédelmi vagy komplex
végpontvédelmi szoftver beszerzését.
A fdjlszerveren nem tdmogatott Javasoljuk a fajlszerver operacids rendszerének
e) operacids rendszer fut. Ujabb, gyartéi tamogatassal rendelkez§ verzidjara
torténd frissitését.
Az adathordozdk haszndlatanak Ki kell alakitani a kiils6 adathordozdk (pendrive,
f) szabalyai nincsenek kialakitva. hordozhat6 merevlemez) hasznalatanak
szabalyait, illetve ajanlott az eszk6zok titkositasa.
A haldzati kapcsolatokon kiviil nem | Ajanlott az elektronikus levelezés soran csatolt
) alkalmaznak titkositast. fajlok titkositasa. A fajlszerveren tarolt adatok
g

titkositasardl kockazatelemzés alapjan kell
dontést hozni.
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Ssz. Megdllapitas

h)

A mobil eszk6z6k hasznalata, tavoli
elérés és az otthoni munkavégzés
nincs szabdlyozva.
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Javaslat
Ajavasolt Informacidbiztonsagi Szabalyzaton beliil
ajanlott rendezni:
a) mobil eszk6zok (telefon, laptop)
hasznalatanak biztonsagi szabalyait,
b) tdvoli elérés és az otthoni munkavégzés fizikai
és informatikai biztonsagi szabalyait,
¢) havan, akkor a sajat tulajdont eszkozok
haszndlatanak tiltasat, vagy
engedélyezésének feltételeit.

A nem haszndlt szamitégépek
selejtezése még nem tortént meg.

Javasoljuk a leselejtezni kivant szamitdgépek
beépitett adathordozdinak biztonsagos torlését
vagy fizikai megsemmisitését.

Nem készilt biztonsagi mentés és a
fajlszerver nem redundans.

Javasoljuk a biztonsagi mentések rendjének
meghatdrozasat, kockazatelemzés alapjan az
elkiilonitett, offline mentések elkészitését és
sziikség esetén a kulcsfontossagu rendszerek
redundancidjanak biztositdsat.

k)

Az elszamoltathatdsag biztositasa
nem elégséges.

A napldzott események kdrének, tartalmanak,
valamint a napldallomanyok kezelésének és
elemzésének ki kell kialakitani a -
kockazatérzékenységhez igazodé — megfeleld
szintjét.

Nincs szabdlyozva incidenskezelés.

Javasoljuk a szervezetet érint§ biztonsagi incidens
(pl. adatlopds, helytelen adatfelhasznalas,
rendszerledllds, adatvesztés, jogosulatlan
adathozzéaférés) esetére vonatkozd eljarasrend
kidolgozésat.

Nincs véltozasfelligyelet.

Javasoljuk a felhaszndldk altal kért, vagy az
lizemeltetési tevékenységekhez kapcsolédd
rendszervaltozasok igénylésére, jovahagyasara,
végrehajtasdra és tesztelésére vonatkozd
eljarasrend kidolgozasat.

Nem tortént meg a rendszerek
biztonsagi tesztelése.

Kockazatelemzés alapjan javasoljuk a rendszerek
kiils6 és belsd biztonsagi tesztelését (penetracids
teszt) vagy automatizalt sériilékenységvizsgélatok
rendszeres végrehajtasat.

Nem megfeleld szintii
informacidbiztonsagi tudatossag
szintje.

Javasoljuk a felhasznaldk biztonsag-
tudatossagdanak fejlesztésére irdnyuld rendszeres
felhasznaldi tajékoztatasok bevezetését.
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1. Melléklet: Adatkezelési tevékenységek nyilvantartasa

Kiilon fajlban kerdl atadasra. Lasd: ...

2. Melléklet: GDPR gap assessment

Az aldbbi tabldzatban a GDPR relevdns cikkei szerint mutatjuk be a felmérés eredményét. A
sorszamok megfelelnek az egyes - fenti - megallapitasoknak, ahol a projekt soran nem taldltunk
hidnyossagot, ott ezt jelSltiik.

A felmérés soran a gyakorlatot mértiik fel. Ahol a ,,nem taldltunk eltérést” megallapitds szerepel,
ott az interjuk alapjan a gyakorlati felkésziiltség, adott esetben szabdlyozads hijan is, de alapvetéen
ma is megfelel6 vagy alkalmas a GDPR szerinti miikodés bevezetésére. Javasolt mindazonaltal egy
GDPR-nak megfelel6 adatvédelmi szabdlyozast kialakitani, abban a rendelet minden cikkére
vonatkozdan sziikséges kdvetelményeket megfogalmazni és azokat megfelel6en bevezetni. Azon
cikkeknél, ahol nem talaltunk eltérést, a bevezetés a felmérésiink szerint kevesebb rdforditassal lesz

megoldhaté.
Cikk Cikk cime Meggdllapitas sorszama
5 | Aszemélyes adatok kezelésére vonatkozé elvek 2, 3., 7., 8., 11.,17., 18., 19., 20.,
22., 23, 24., 25.,27., 28., 30., 31.
34-
6 | Az adatkezelés jogszer(isége nem talaltunk eltérést
7 | Ahozzajarulas feltételei 8., 14., 21.
8 | A gyermek hozzdjaruldsara vonatkozd feltételek az nem taldltunk eltérést
informdcids tarsadalommal dsszefliggd szolgaltatdsok
vonatkozdsaban
9 | Aszemélyes adatok kiilénleges kategdridinak kezelése nem taldltunk eltérést
10 | A blintetjogi felel6sség megdllapitdsara vonatkozd nem taldltunk eltérést
hatdrozatokra és a blincselekményekre vonatkozé személyes
adatok kezelése
11 | Azonositast nem igényl6 adatkezelés nem talaltunk eltérést
12 | Atldthaté tdjékoztatas, kommunikécid és az érintett jogainak | 4.,8.,12,,13,,14.,16.
gyakorlasdra vonatkozd intézkedések
13 | Rendelkezésre bocsatandd informacidk, ha a személyes 8.,12.,13.,,14.
adatokat az érintettdl gydjtik
14 | Rendelkezésre bocsatandd informacidk, ha a személyes nem taldltunk eltérést
adatokat nem az érintettdl szerezték meg
15 | Az érintett hozzaférésijoga 9., 29.
16 | A helyesbitéshez vald jog 9., 29.
17 | Atorléshez vald jog (,,az elfeledtetéshez vald jog”) 9., 20.
18 | Az adatkezelés korlatozdsahoz vald jog 9., 29.
19 | A személyes adatok helyesbitéséhez vagy torléséhez, illetve 9.
az adatkezelés korldtozasahoz kapcsolddé értesitési
kotelezettség
20 | Az adathordozhatdsdghoz valé jog
21 | Atiltakozdshoz vald jog
Besorolas: Bizalmas 13/21 Verzid: Vo.1
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Cikk Cikk cime Meggallapitas sorszama

22 | Automatizdlt dontéshozatal egyedi ligyekben, beleértve a nem taldltunk eltérést
profilalkotdst

23 | Korlatozasok nem taldltunk eltérést

24 | Az adatkezel6 feladatai 1., 5., 15.,17.,19., 22., 23., 24.,

29, 32., 33.

25 | Beépitett és alapértelmezett adatvédelem 1, 3.,17.,18.,19., 27., 30., 31.

26 | K6z6s adatkezeldk 10.

27 | Az Uniéban tevékenységi hellyel nem rendelkezd adatkezelk | nem taldltunk eltérést
vagy adatfeldolgozdk képviselGi

28 | Az adatfeldolgozé nem taldltunk eltérést

29 | Az adatkezeld vagy az adatfeldolgozd irdnyitdsa alatt végzett | nem taldltunk eltérést
adatkezelés

30 | Az adatkezelési tevékenységek nyilvantartasa 9.

31 | Egylittm(ikddés a felligyeleti hatdsaggal nem taldltunk eltérést

32 | Az adatkezelés biztonsaga 1, 5., 15.,17.,18., 19., 24., 26.,

27. 31, 32, 35.

33 | Az adatvédelmiincidens bejelentése a felligyeleti hatésagnak | 6.

34 | Az érintett tdjékoztatdsa az adatvédelmiincidensrél 6.

35 | Adatvédelmi hatasvizsgalat 6.

36 | El6zetes konzultacid nem taldltunk eltérést

37 | Az adatvédelmi tisztviseld kijel6lése 9.

38 | Az adatvédelmi tisztvisel6 jogdllasa 9.

39 | Az adatvédelmi tisztvisel6 feladatai 9.

40 | Magatartasi kddexek nem talaltunk eltérést

41 | Ajévahagyott magatartasi kddexeknek valé megfelelés nem taldltunk eltérést
ellendrzése

42 | Tanusitas nem taldltunk eltérést

43 | Tanusitd nem taldltunk eltérést

44 | Az adattovabbitasra vonatkozd altaldnos elv 4.,10.,16.

45 | Adattovabbitds megfelelségi hatarozat alapjan nem talaltunk eltérést

46 | Megfeleld garanciak alapjan torténd adattovabbitasok 10.

47 | Kotelezd erejli vallalati szabalyok 10.

48 | Az unids jog altal nem engedélyezett tovdbbitas és kdzlés nem talaltunk eltérést

3. Melléklet: Informatikai infrastruktuara kontroll-felmérésének
eredménye

4.9 Osszefoglal6

A GDPR el6irdsainak valé megfelelésre felkészitd vizsgalatunk egyik teriilete volt, hogy a Rendelet
szempontjaival, kdvetelményeivel sllyozva vizsgdljuk az IT infrastruktdra jelenlegi dllapotdt és
javaslatokat tegyiink a sziikséges mddositasokra.
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A Gimnazium IT infrastruktirajat az intézménnyel szerz8déses jogviszonyban all6 lizemeltets cég
rendszergazddja (izemelteti. A felmérés soran els6sorban a Gimndazium dltal Gzemeltetett és
igénybe vett rendszerekre (fajlszerver, 0365 e-mail, Mozanapld) &sszpontositottunk, melyekben a
legtobb személyes adatot kezelik. A Gimndzium olyan webes alkalmazasokat is haszndl (KIRA, KIR,
Adafor, Netbank), amelyet harmadik fél (izemeltet. Ezen rendszerek esetében a Gimnazium a
biztonsagos belépésért, biztonsagos végpontokért, rendeltetésszerl haszndlatért és a felhasznaldi
tudatossagért tartozik felel8sséggel.

A felmérés soran azt tapasztaltuk, hogy az informaciébiztonsdg teriiletén lemaradds van a
szabalyozottsag, az iranyitas, valamint a felhasznaldi tudatossag terén. Altaldnosan javasoljuk,
hogy minden rendszer esetében vizsgdljadk meg és teszteljék, hogy a GDPR érintetti jogainak
biztositdsanak technikai oldaldnak maradéktalanul eleget tudnak-e tenni, illetve milyen
valtozdsokat célszerli ennek érdekében végrehajtani (pl. adatbazisokbdl, biztonsagi mentésekbdl
vald torlés, rekordok mddositédsa).

Atapasztaltak alapjan javasoljuk, hogy a Gimndzium tekintse 4t részletesen az informacidbiztonsagi
statuszat, végezzen kockazatelemzést: mely hidnyossag mekkora kockdazatot jelent nem csak a
GDPR megfelelés, hanem a Gimndzium miik&dése szamdra egyaradnt és ez alapjan készitse el azt az
intézkedési tervet, amely mentén célszerlinek latja miikodésének fejlesztését.

4.10 Megdllapitasok
4.10.1 Informacidbiztonsagi szabalyozas

A GDPR megfeleléshez kulcsfontossagu az adatbiztonsdg, informdcidbiztonsdg megfeleld
szintjének kialakitdsa, fenntartdsa, irdnyitasa, ami a szervezethez illeszkedd informaciébiztonsagi
szabalyozast igényel.

Javasoljuk az Informacidbiztonsagi Szabadlyzat kialakitdsat olyan irdnyban, hogy a Gimnazium
szintjén meglévd folyamatok, védelmi intézkedések és sziikséges feleldsségek keriiljenek benne
Osszefoglaldsra, kiegészitve a GDPR megfelelés kapcsan meghatdrozandd feladatokkal. A
szabdlyzat bels6 felhaszndldsra készdil, csak olyan informdcidkat, folyamat meghatarozasokat és
szabdlyokat célszer(i tartalmaznia, amelyek minden dolgozdt érintenek és szamukra hozzaférhetd.

A szabdlyzat tartalmanak Osszedllitdsakor és a szabalyozni sziikséges tertiiletek kivalasztdsakor
ajanlott figyelembe venni az ezzel kapcsolatos szabvanyokat (pl. ISO 27001), j6 gyakorlatokat és a
felmérés sordn azonositott hidnyossagokat, kockazatokat.

A megalkotott Szabalyzat akkor tud a gyakorlatban érvényesiilni, ha a megalkotdsa sordn
figyelembe veszik a Gimnazium szervezeti sajatossdgait, az oktatasi tevékenység jellegzetességeit
és a felhaszndldk szdmdra egy tudatositd el6adas keretében is érdekfeszitéen, gyakorlati példakkal
illusztralva ismertetik.

4.10.2 Szallitdi szolgaltatasok adatvédelmi biztositdsa

A Gimnazium személyes adatot kezeld informatikai rendszereinek egy részét kiilsé partner altal
alkalmazott rendszergazda uzemelteti, illetve a Gimndzium a miikédése sordn t6bb Kkiilsé
informatikai szolgaltatdst is igénybe vesz (pl. e-mail, Mozanapld). A szolgaltatdsokat szerz6dés
alapjan nydujtjdk, de a szerz6dések adatvédelmi, illetve informacidbiztonsagi rendelkezéseket,
kovetelményeket és felel8sségi koroket, valamint adatfeldolgozdi megdllapoddsokat nem
tartalmaznak.
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A GDPR megfeleléshez sziikséges adatbiztonsag megteremtésében és fenntartasaban, valamint az
incidenskezelésben nem csak a Gimnazium, hanem a szolgaltaté is felel8s lehet, ezért a
szolgdltatasok kivalasztasa és a szerz8dés megkdtése sordn ajanlott érvényesiteni az adatvédelmi
és az informdcidbiztonsagi kovetelményeket.

4.10.3 Személyes adatokhoz torténé hozzaférés

A GDPR egyértelmiien megkédveteli, hogy a Gimnazium el tudjon szamolni azzal, hogy kik férhetnek
hozzd az dltala kezelt személyes adatokhoz. Ennek alapvetd feltétele, hogy a hozzaférési
jogosultsdgok kezelése meghatarozott folyamat mentén dokumentalva térténjen.

Altaldnosan elmondhatd, hogy a jogosultsag kezelést viszont szamos ponton fejleszteni szilkséges.
Az, hogy ki kapott és milyen hozzdféréseket az informatikai er6forrdsokhoz, ki mit igényelt — ki
hagyta azt jova - és ki dllitotta be azt, dokumentalt mdédon bizonyitandd. Ennek megvaldsitdsa nem
csupan a rendszergazda feladata, a hozzaférési jogok meghatdrozdsa a vezetdk felelssége is,
amelyet a Gimndaziumi folyamatokban meghatdrozott munkakorokhoéz rendelten kezelni
sziikséges. A jo gyakorlatok szerepkordkhoz rendelik a hozzaférési jogosultsdgokat és célszerl
alkalmazni a legkisebb (sziikséges) jogosultsag elvét.

A hozzidférések kezelése soran az egyes hidnyossagok Osszeadddva halmozottan névelik a
kockdazatot. A jelszavak komplexitdsa és dltalanos karakterhossza nincs szabdlyozva és beallitva,
emiatt a rendszerek nem kényszeritik ki a biztonsagosnak tekinthet§ jelszavak haszndlatat, a
felhasznaldkrdl pedig mas felmérések alapjan altalanosan elmondhatd, hogy kénnyen kitalalhatd
egyszerl jelszavakat hasznalnak. A felhasznadléi fidk Iétrehozdsakor a rendszergazda altal
megadott jelszd megvaltoztatdsat szintén nem kényszeriti ki a rendszer, emiatt a felhasznaldn kiviil
a rendszergazda is be tud Iépni a nevében, emiatt a felhasznalé nehezen felel6sségre vonhatd. A
jelszavak nem jarnak le, ezért, ha azok a felhaszndlé tudomdsa nélkiil kompromittaléddnak, a
tdmadé folyamatosan hozza tud férni az adott felhasznaldi fidkhoz. Emiatt javasoljuk a jelszavak
60-90 napos lejaratat és kdtelezd valtoztatasat, valamint a korabban hasznalt jelszavak tiltasat.

Aggalyosak tartjuk, hogy a rendszergazda névhez nem kotott fiokbdl latja el az izemeltetési
feladatait, amelyet a munkaba 3alldsakor nem valtoztatott meg, igy mas személy is tudja. A
rendszergazdai fidk altal végzett tevékenységek ugyan valamilyen szinten nyomon kdévethetdek,
de nem lehet teljes bizonyossaggal, letagadhatatlanul személyhez rendelni, ebbdl kifolydlag egy
esetleges incidensnél nem lehet megtaldlni a felelst. Az el8bbiek alapjan javasoljuk a névhez
kotott rendszergazdai fiokok létrehozasat, amelyhez az dltaldnos felhasznaldi fiokokhoz képest
hosszabb, er6sebb jelszd tartozik és csak az adott rendszergazda ismeri. A rendszergazdat
helyettesit6 munkatdrsnak szintén az el6z6 feltételeknek megfeleld kiilon fiok létrehozasat
javasoljuk.

4.10.4 Rosszindulatu szoftverek elleni védelem

A rosszindulatd szoftverek (virusok, kémprogramok, stb.) minden informatikai rendszerre és
szolgdltatasra fenyegetést jelentenek: sok tipusuk van, kénnyen terjednek és nagy kdrokat
okozhatnak. Az elektronikusan kezelt személyes adatok bizalmassagat és rendelkezésre 3llasat is
veszélyeztethetik, emiatt az informacidbiztonsag technikai oldalardl a rosszindulatd szoftverek
elleni védelem kiemelt fontossagu.

A Gimnazium ingyenes, otthoni célra szant virusvédelmi szoftvert hasznal, amely a kategdridjaban
ugyan jo értékeléseket kapott, de a jelenlegi felhasznaldsi célra nem alkalmas. A Gimnaziumban
tobb munkadllomdson és szerveren kell alkalmazni a védelmet, amit kézpontilag menedzselhetd

Besorolds: Bizalmas 16/21 Verzid: Vo.1
Készitette: FORTIX Consulting Kft.



GDPR felkészitd projekt

< NEMZE,/
L

~ QI

e
Ps S
70)’ sa \‘\(\

&,
Q

o 9

AUM Ng[b

0
N

b,

megolddssal lehet hatékonyan végezni. A jelenleg alkalmazott virusvédelmi szoftver nem jogtiszta,
mivel a végfelhasznaldi licencszerz8dése alapjan azt nem engedélyezik ,,vallalatok, allami szervek,
civil szervezetek, illetve egyéb nonprofit szervezetek vagy oktatasi intézmények szamara”.

A fenti tények figyelembevételével javasoljuk egy jogtiszta, tébb munkadllomason és szerveren
alkalmazhatd, jogtiszta, kézpontilag menedzselhetd rosszindulatd szoftverek elleni védelmi
megoldds (virusirtd) beszerzését. A védelmi megoldast Ggy kell konfiguralni, hogy az folyamatosan
lizemeljen, mindig naprakész legyen és a felhaszndldk ne tudjik leallitani.

4.10.5 Elavult operacids rendszer hasznalata a fajlszerveren

A Gimnazium fdjlszerverén rendkivil régi, elavult operacids rendszer (Windows Server 2003) fut,
amely gyartdéi tamogatasa 2015. juliusaban megszilint, igy mar nem érkeznek javitdcsomagok a
gyartotdl. Az operacids rendszerek frissitése, javitdcsomagokkal vald elldtdsa (patchelés) kiemelt
lizemeltetési feladatnak és informacidbiztonsdgi kontrollnak szdmit, mivel naprdl napra Uj
sérilékenységek latnak napvilagot, amelyeket a tamaddk kdnnyedén kihasznalva be tudnak hatolni
arendszerekbe.

Hozzavetdleg érdemes tudni, hogy az eggyel Ujabb verzié (Windows Server 2008) gydartdi
tamogatdsa 2020.-ban jar le, ezért javasoljuk, hogy a féjlszerver operdcids rendszerét frissitsék
legalabb Windows Server 2012-re, vagy anndl Gjabb verziéra. Szamolni kell azzal, hogy a frissités
miatt a hardver fejlesztése vagy cseréje is indokolt lehet.

4.10.6 Adathordozdk haszndlata

A Gimnazium rendelkezik sajat, nyilvantartott pendrive-okkal, amelyeket dokumentalt atadas-
atvétellel lehet igénybe venni, de a kilsé adathordozdk, kiiléndsen a pendrive-ok és hordozhatd
merevlemezek hasznalata nincs szabalyozva, illetve titkositast sem alkalmaznak az eszk6z6koén.

A kiils6é adathordozék nem megfelel§ haszndlata magas kockdzatot jelent, emiatt javasoljuk, hogy
a kialakitandé Informacidbiztonsagi Szabdlyzatban erre a témara is helyezzenek hangsulyt.
Alapvetd szabalyként érdemes lefektetni, hogy a dolgozdék munkavégzés céljabdl csak a — mar most
is meglév6é — Gimnazium altal beszerzett, nyilvantartasba vett adathordozét hasznaljanak, amit
kizdrdlag a Gimndazium szdmitdgépeihez csatlakoztatnak. A sajat tulajdond adathordozdk
hasznalatat, illetve a Gimnazium adathordozdinak a sajat tulajdonu szamitdgépekhez torténd
csatlakoztatdsat ajanlott megtiltani. A visszavett adathordozdékon ajanlott viruskeresést futtatni és
—hamadrnemsziikséges — ha személyes adatot tartalmaznak, akkor azt biztonsdgos mdédon ajanlott
tordlni. A kilsé adathordozdkat ajanlott titkositassal ellatni, hiszen anélkil egy elhagyott vagy
eltulajdonitott pendrive-on taldlhatd személyes adatok illetéktelen személy szamara is
hozzdférhet6vé valnak, ami nagy szdmu személyes adatot tartalmazd fajlok esetén sulyos
incidensnek min@siilhet. Az adathordozdk titkositasdhoz nem sziikséges kiilon biztonsagi szoftvert
beszerezni és telepiteni, hiszen az operacids rendszerek is képesek erre a funkciéra (pl. Windows
esetében Bitlocker).

4.10.7 Titkositas

Az adatvédelmi nyilvantartas felvétele soran gyakoriak voltak az interjuk, ahol az elektronikus
levelezést jelolték meg személyes adatot tartalmazé IT rendszerként. Ebbdl kifolydlag az
adathordozodk titkositasan kiviil javasoljuk az e-mail csatolmdanyok titkositasat is.

Az e-mail lizenetek nem rendelkeznek védelemmel, ezért illetéktelen személyek — ideértve téves
cimzés esetén mas felhaszndldkat is - hozzaférhetnek a levelek tartalmdhoz, illetve
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csatolmdnyaihoz. Egy nagy szamu személyes adatot tartalmazé e-mail csatolmany téves kiildése az
elhagyott pendrive-hoz hasonldan szintén stlyos adatvédelmi incidenst generdlhat.

Az e-mail Gzenetek és csatolmanyaik titkositasara léteznek kdzpontilag menedzselhet§ titkositasi
megolddsok, amelyek nemigényelnek kiiléndsebb felhaszndldi beavatkozast. Kéltséghatékonyabb
megoldasként javasoljuk, hogy kockdzatelemzés alapjan, sziikség esetén titkositsak a személyes
adatokat tartalmazd csatolmanyokat. Erre kiilonb6z8§ tomoéritéprogramokat lehet haszndlni,
amelyek segitségével jelszdvédelemmel lehet ellatni a csatolt dllomanyokat. Kockdzatelemzés utan
javasoljuk, hogy mérlegeljék a fajlszerveren taldlhatd fajlok és adatbazisok titkositasat is.

4.10.8 Mobil eszk6z6k hasznalata, otthoni munkavégzés

A Gimndzium informatikai infrastrukturajdban tobb mobil eszkdz (mobiltelefonok és laptopok)
talalhatd és az interjukon kidertilt, hogy eseti jelleggel az otthoni munkavégzés is el6fordul.

A Gimndzium csak néhany iskolai mobiltelefonnal rendelkezik, amelyek biztonsagos haszndlatara
jelenleg nincs szabdlyozas. Napjainkban a mobiltelefonokra is legaldbb annyi virus és mas kartékony
kdd jelent veszélyt, mint a szamitégépekre. Ha a telefonokat hivatalos levelezésre is haszndljdk,
akkor ezt a tevékenységet is ajanlott szabalyozni, valamint az eszkdzdket is ajanlott legalabb
virusvédelemmel, jelszavas képernydzarral ellatni.

A pedagdgusok dokumentdlt atadas-atvételt kdvetSen hazavihetik a Gimnazium hordozhaté
munkaallomdsait. Ezek a munkadllomdsok nem rendelkeznek a fdjlszerverhez térténd tavoli
eléréssel és az interjun elhangzottak szerint csak lokdlis munka zajlik, ami nem jelent magas
kockdazatot. Tekintettel arra, hogy a hordozhaté munkaallomasok mégis tartalmazhatnak tébb
személyes adatot, ezért a felhaszndlékat ajanlott tudatositani az eszk&zok biztonsagos
szallitasaval, hasznalataval kapcsolatban, valamint ezeken az eszk6z6kdn is virusvédelemnek kell
futnia, a titkositast is érdemes mérlegelni a kockdzatelemzésnél.

4.10.9 Leselejtezett szamitogépek torlése

Az interjun elhangzottak szerint a Gimnazium még nem selejtezett szamitdgépeket, de a jovSben
selejtezni kivant szdmitégépek, informatikai eszkdzoket mar ésszegydjtotték. Altaldnos javaslat,
hogy a leselejtezni kivant eszkdzdket ne csak formdazzak, hiszen a formdazassal eltavolitott adatokat
kiilonb6z6 célszoftverekkel kénnyedén vissza lehet dllitani, aminek kovetkezményeként
illetéktelen személyek férhetnek a személyes adatokhoz.

Ennek elkeriilése végett javasoljuk a leselejtezett szamitégépek adathordozdinak biztonsagos
torlését (tobbszords torléssel és felilirdssal) vagy az adathordozé fizikai megsemmisitését és
jegyz6konyv felvételét az elvégzett miiveletekrdl.

4.10.10 Biztonsagi mentés és redundancia

A GDPR el8irdsa szerint nem elegendd csak a személyes adatok bizalmassagdra fékuszalni, azok
sértetlenségét és rendelkezésre 4lldsat is biztositani kell. Jelenleg a Gimnazium fajlszerverérdl nem
késziil biztonsagi mentés, a munkadllomasokrdl ad-hoc mdédon készitenek biztonsagi mentést
kils8 merevlemezre, ami nem jelent megfelel§ megoldast. Ha a Gimndzium 4ltal hasznalt
fajlszerver meghibasodik, vagy rosszindulatd kéd (pl. zsaroldvirus) fert6zi meg a Gimnazium
halézatat, akkor fennall az adatvesztés kockazata.

Az el8bbiek miatt javasoljuk a biztonsagi mentések stratégidjanak megtervezését és ettdl fliiggden
a szlikséges hardverek (pl. hdlézati adattarold — NAS, tovabbi kiilsé merevlemez) beszerzését. A
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mentési stratégia tervezésénél figyelembe kell venni a kezelt és tdrolt személyes adatok
mennyiségét, a jelenlegi infrastruktira adottsagait és természetesen a Gimndzium igényeit. Az
automatizalt inkrementalis vagy differencialis mentéseken kiviil célszer(i offline mentést késziteni.
Az elklldnitett biztonsagi mentés adathordozdjanak elhelyezése soran a kivalasztasanal kiemelt
hangsulyt kell fektetni a biztonsdgos helyszin kivdlasztdsara, zart tdroldsdra és lehetdleg az
adathordozd titkositasara.

A fdjlszerver nem redundans, igy a meghibdsoddsa és ledlldsa esetén nincs olyan rendszerelem,
amely atvenné a mikodését. Megfeleld biztonsagi mentéssel ez nem feltétlen okoz adatvesztést,
de az elérni kivant adatok nem fognak megfelel6 id6n beliil rendelkezésre dlini. Az elébbiek miatt
javasoljuk, hogy mérjék fel a kritikus folyamatokat, végezzenek kockdzatelemzést és ennek
eredményeként dontsenek jelenlegi infrastruktura fejlesztésérdl. A harmadik fél dltal biztositott
szolgaltatdsokndl (e-mail, Mozanapld) a redundancia biztositott.

4.10.11 Az elszamoltathatdsag biztositasa

A végzett tevékenységekkel vald elszamoltathatésag biztositdsa az informatikai rendszerek
fejlesztése és (izemeltetése sordn dltaldban hattérbe szorul. Az informatikai rendszerekben a
szamitégépes napldzds hivatott ezt a feladatot teljesiteni, a naplézott események korének,
tartalmanak és a naplddllomanyok kezelésének, elemzésének kell kialakitani a -
kockazatérzékenységhez igazodd — megfeleld szintjét.

Az interjuk soran kiderdilt, hogy egy alapszintl napldzas jelenleg nem tizemel. Javasoljuk, hogy
tekintsék at napldzni kivant események korét, a naplézast végzd eszkdzoket, valamint azt, hogy
milyen eseményekrdl fontos riasztast generalni.

4.10.12 Incidenskezelés

A Gimnazium jelenleg nem rendelkezik a szervezetét érinté biztonsagi incidens (pl. adatlopds,
helytelen adatfelhaszndlas, rendszerledllds, adatvesztés, jogosulatlan adathozzaférés) kezelésére
vonatkozd eljarasrenddel.

A kidolgozandé biztonsagi incidenskezelési eljarasrendben meg kell hatdrozni a rendszereket
érint6 biztonsagi események jelentésének és kezelésének rendjét, az ezekkel Osszefliggd
felel§sségeket és szerepkdroket a biztonsagi incidensek azonnali és hatékony kezelése, ezaltal az
incidens altal okozott karok minimalizaldsa érdekében. A kidolgozandd eljarasrendnek illeszkednie
kell a Gimndazium adatvédelmi incidenskezelési eljardsahoz.

A FORTIX Consulting Kft. dltal elkészitett folyamat, nyilvantartds és eljards rend itt érhetd el: ...

4.10.13 Vdltozasfelligyelet

A Gimnazium nem rendelkezik dokumentdlt valtozaskezelési eljarasrenddel. Ha az informatikai
rendszerekben végrehajtani kivant valtozast nem hagyjak jéva, nem tesztelik, nem tervezik meg a
visszadllitasi lehet8ségeket, vagy éppen nem hajtjdk végre megfelelen a mdveletet, az
rendszerledlldssal, rosszabb esetben adatvesztéssel is jarhat. Az ismertetett tények alapjan
javasoljuk, hogy alakitsak ki a valtozaskezelés rendjét, illetve alkalmazzanak un. ticketing rendszert
vagy mas mddon dokumentaljak az Gizemeltetési tevékenységeket.
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4.10.14 Biztonsagi tesztelés, sériilékenységvizsgalat

A Gimnazium informatikai infrastruktirdjan még egyszer sem hajtottak végre biztonsagi tesztelést.
A biztonsagi tesztelés és a feltdrt sériilékenységek javitdsa kulcsfontossagu, hiszen az ismert és
még nem javitott sériilékenységek kihasznaldsdval fel lehet torni az informatikai rendszereket.

Kockazatelemzés utan javasoljuk a Gimnazium informatikai rendszereinek biztonsagi tesztelését,
Un. penetrdcids teszt végrehajtasat. Tekintettel arra, hogy a penetracids tesztek végrehajtasa
magas koltséggel jar, a sériilékenységeket automatizalt sériilékenységkeresé szoftverekkel
(vulnerability scanner) is fel lehet tarni. A szerverek és a munkadllomdsok rendszeres biztonsagi
frissitésekkel vald elldtasa (patchelés) kulcsfontossagu és [étezd folyamat, azonban igy sem dertdil
fény szamos sériilékenységre. Tovabba ajanlott feliratkozni a Nemzeti Kibervédelmi Intézet
sériilékenységekrol tajékoztatd hirleveleire.

4.10.15 Folyamatos tudatossag ndvelés

Jelen projekt keretében a Gimnazium igazgatdja az aldbbi mérészamokkal rendelkezé adatvédelmi
tudatositast végezték el:

Datum Id6pont Leoktatott Helyszin
munkavallalé
2019. szeptember NevelGtestileti tlés
10.
MindGsszesen .. f6

5. Melléklet: Vizsgalt tertiletek és dokumentumok

Munkank sordn az alabbi teriileteken, és résztvevikkel végeztiink személyes interjukat.

Teriiletek Felel6s Interjd idépontja Helyszin
Intézményvezeto Tapai lldiko 2019. november 14. és | DNG/MS Teams
2. kor: 2019. november
27.
Intézményvezeto6- Varsanyi Krisztina 2019. november 14. DNG
helyettes 1.
Intézményvezeto- Liptak Tiinde 2019. november 14. DNG
helyettes 2.
Gazdasagi vezetd Téthné Szabd Ildikd 2019. november 15. DNG
Iskolatitkar Gerhard Gsilla 2019. november 14. és | DNG/MS Teams
2. kor: 2019. november
22.
Kényvtar Gaspdr Anita 2019. november 14. DNG

Munkank sordn az alabbi Iskolakdzpont altal rendelkezésre bocsatott szabdlyzatokat vizsgaltuk:

— Szervezeti M(ikodési Szabdlyzat (SzMSz)

Besorolas: Bizalmas 20/21 Verzid: Vo.1
Készitette: FORTIX Consulting Kft.




GDPR felkészitd projekt

Iratkezelési Szabdlyzat (2011.)
Szervezeti felépités
Ellen8rzési nyomvonalak

Relevans jogszabalyok:

2011. évi CXC. torvény a nemzeti kdznevelésrol

2011. évi CLXXXIX. térvény Magyarorszag helyi 6nkormanyzatairdl

2011. évi CLXXIX. térvény a nemzetiségek jogairdl

2011. évi CXCIX. torvény a kdzszolgalati tisztvisel6krél

2011. évi CXCV. torvény az dllamhdaztartasrol

2012. évi |. térvény a munka torvénykdnyvérol

1992. évi XXXIII. térvény a kbézalkalmazottak jogallasardl

2011. évi CXII. térvény az informacids dnrendelkezésijogrdl és az informacidszabadsagrol
Az EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl
és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatdlyon kiviil
helyezésérdl

2019. évi XXXIV. toérvény az Eurdpai Unid reformjanak végrehajtdsa érdekében sziikséges
térvénymddositasokrdl.
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